附件二
[bookmark: _GoBack]四川护理职业学院网络安全应急演练服务项目服务内容、商务要求

本项目的工作范围为四川护理职业学院的信息系统进行资产识别、威胁识别、脆弱性识别、风险分析、风险评估等以及相关报告的编制、安全应急演练。
一、服务内容
1.项目实施准备
· 项目启动交流，成立项目工作小组
· 输出详细《安全服务实施计划》
2.资产识别
· 收集被评估系统资产的信息情况，对资产进行分类、分析、赋值，进而梳理被评估系统各个组成关系，得到资产价值；
· 成果：输出《资产清单表》
3.威胁识别
· 收集被评估系统面临的威胁信息情况，对威胁进行分类、分析、赋值，分析其发生的频率或可能性。
· 对服务器、数据库、网络设备及安全设备执行安全配置检查。
· 对被评估系统现有安全措施进行识别，分析其防御能力及实际效果。通过关联分析前阶段工作收集到的资产信息、威胁信息、脆弱性信息，得到系统面临的风险。
· 信息安全管理评估（管理制度、用户、运行人员、管理层人员、决策层人员）。
· 风险评估：综合发现的安全问题分析网络及信息系统存在的安全隐患及危害程度。
· 检验网络和信息系统应急机制的有效性，锻炼队伍，积累经验，进一步提高应对网络和信息系统突发事件的能力。
· 成果：输出《威胁清单表》
4. 脆弱性分析
· 对服务器、数据库、网络设备及安全设备开展漏洞扫描，基于扫描结果进行人工分析。
· 针对扫描清单中的设备采取抽样的形式依据检查列表执行人工安全评估。
· 成果：整理资产识别、威胁识别、脆弱性识别和风险分析结果，编制《风险评估报告》。

5. 安全加固
· 修复安全漏洞，负责优化网络及主机安全策略。
· 针对风险评估结果，提出风险处置建议。
· 成果：输出《安全加固方案》

2、 商务要求
1．服务提供商资质要求
（1）具有独立承担民事责任的能力。
（2）具有良好的商业信誉和健全的财务制度。
（3）具有履行合同所必须的设备和专业技术能力。
（4）具有依法缴纳税收和社会保障资金的良好记录。
（5）法律和行政法规规定的其他条件。
（6）本项目不接受联合体投标。
2.其他要求
服务时间:合同签订后20日内完成相关服务.
付款方式:服务完成后一次性支付全部服务款项.



